
 SGSI-CENER  

Sistema de Gestión de la Seguridad de la Información 
 01.00.- POLÍTICA GENERAL DE SEGURIDAD DE CENER.DOCX 
 Fecha: 12/01/2026  Página 1 de 25 

 

 01.00.- Política General de Seguridad de CENER  Pág 1 de 25 

 

2
8
/
0
4
/
2
0
2
6
 
–
 
1
1
:
1
1
 

O
r
i
g
i
n
a
l
 
F
i
r
m
a
d
o
 
e
l
e
c
t
r
ó
n
i
c
a
m
e
n
t
e
 

 
PUBLICO 

Documento con información 
pública.  
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2. HISTORIAL DE CAMBIOS: 
 

Nº de 
emisión Modificaciones Fecha 

0 Emisión original 12/03/2007 

1 Adecuación LOPD 24/05/2018 

2 Adecuación ENS 15/03/2023 

3 Formatos y revisión integral  12/01/2026 
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3. INTRODUCCIÓN 
El Centro Nacional de Energías Renovables (CENER) depende de los sistemas de 
información y comunicaciones (TIC) para alcanzar sus objetivos científicos, tecnológicos 
y de negocio. Estos sistemas deben ser administrados con diligencia, tomando las 
medidas adecuadas para protegerlos frente a daños accidentales o deliberados que 
puedan afectar a la confidencialidad, integridad, disponibilidad, autenticidad y 
trazabilidad de la información tratada y de los servicios prestados. 

La información es uno de los principales activos de CENER. En un entorno tan innovador 
y con alto valor de propiedad intelectual como el de la investigación en energías 
renovables, la gestión segura de la información es una necesidad estratégica para la 
competitividad y la confianza de clientes, colaboradores e instituciones financiadoras. 

Los sistemas TIC deben estar protegidos contra amenazas de rápida evolución con 
potencial para incidir en los valores de seguridad citados. Para ello, se requiere una 
estrategia de seguridad adaptativa, que garantice la prestación continua de los servicios 
y que sea integral desde el diseño hasta la retirada de cada sistema. 

 

 PREVENCIÓN 
CENER implementa las medidas de seguridad establecidas por el ENS y los controles 
adicionales identificados a través de la evaluación de amenazas y riesgos. Los sistemas 
son autorizados formalmente antes de entrar en operación. La seguridad se evalúa 
regularmente y se solicitan revisiones independientes periódicas. 
 

 DETECCIÓN 
CENER establece controles de operación para detectar anomalías en la prestación de 
servicios. Cuando se produce una desviación significativa de los parámetros normales, se 
activan los mecanismos de detección, análisis y reporte que hacen llegar la alerta a los 
responsables sin demora. 
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 RESPUESTA 
CENER dispone de mecanismos para responder eficazmente a los incidentes de 
seguridad: designa un punto de contacto para las comunicaciones ante incidentes, 
establece protocolos de intercambio de información y mantiene canales de coordinación 
con los Equipos de Respuesta a Emergencias (CERT), en particular con el CCN-CERT como 
CSIRT de referencia. 
 

 RECUPERACIÓN 
Para garantizar la disponibilidad de los servicios críticos, CENER dispone de los medios 
técnicos y organizativos necesarios para recuperar dichos servicios en los plazos 
definidos en los planes de continuidad de negocio y recuperación ante desastres. 
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4. MISIÓN Y ALCANCE 
CENER es una fundación cuya misión es el desarrollo de investigación aplicada y la 
transferencia de conocimiento en el ámbito de las energías renovables, prestando 
soporte tecnológico a empresas e instituciones del sector energético. Su sede se 
encuentra en Sarriguren (Navarra). 
 
A efectos del cumplimiento del Esquema Nacional de Seguridad, los servicios han sido 
agrupados en las siguientes tipologías, que constituyen los servicios objeto de 
categorización: 
 

• Servicios de Consultoría. 
• Proyectos de I+D. 
• Servicios de Ensayos. 

 
Estos servicios se prestan a terceros en el marco de proyectos comerciales, o bien en el 
contexto de proyectos de concurrencia competitiva en convocatorias públicas de ámbito 
regional, estatal o europeo. Todos ellos se prestan desde el mismo sistema de 
información. CENER no presta servicios a ciudadanos ni a usuarios finales. 

 ALCANCE 
La presente Política de Seguridad de la Información es de aplicación a: 

• Todos los sistemas de información de CENER utilizados en la prestación de los 
servicios descritos. 

• Todo el personal con acceso autorizado a dichos sistemas, con independencia de 
su relación jurídica con la organización. 

• Los prestadores de servicios, proveedores TIC y demás terceras partes que 
accedan, traten, almacenen o transmitan información de CENER. 

 OBJETIVOS DE SEGURIDAD 
Los objetivos que CENER pretende garantizar con esta Política son: 

• Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y 
trazabilidad de la información y los servicios. 

• Implementar medidas de seguridad proporcionales al riesgo identificado. 
• Formar y concienciar a todo el personal en materia de seguridad de la 

información. 
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• Gestionar los incidentes de seguridad de forma ágil y efectiva. 
• Supervisar de forma continua el sistema de gestión de la seguridad, mejorando y 

corrigiendo las ineficiencias detectadas. 
• Garantizar la continuidad de los servicios críticos ante cualquier contingencia. 
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5. PRINCIPIOS BÁSICOS DE SEGURIDAD 
Los siguientes principios, derivados del Esquema Nacional de Seguridad (artículos 4 a 10 
del RD 311/2022), son directrices fundamentales que han de tenerse presentes en 
cualquier actividad relacionada con el uso de los activos de información de CENER. 
 

  SEGURIDAD INTEGRAL 
La seguridad se entenderá como un proceso integral constituido por todos los elementos 
técnicos, humanos, materiales y organizativos relacionados con los sistemas TIC. Se 
evitará cualquier actuación puntual o tratamiento coyuntural. La seguridad debe 
considerarse parte de la operativa habitual, aplicándose desde el diseño inicial de los 
sistemas hasta su retirada de servicio. 
 

  ALCANCE ESTRATÉGICO Y COMPROMISO DE LA DIRECCIÓN 
La seguridad de la información debe contar con el compromiso explícito y el apoyo activo 
de todos los niveles directivos de CENER, estando coordinada e integrada con el resto 
de iniciativas estratégicas de la organización para conformar un todo coherente y eficaz. 
 

  GESTIÓN DE LA SEGURIDAD BASADA EN RIESGOS 
El análisis y gestión de riesgos es parte esencial del proceso de seguridad. Las medidas 
de seguridad serán proporcionales a los riesgos identificados y deberán estar 
debidamente justificadas. Se considerarán también los riesgos asociados al tratamiento 
de datos personales. El análisis de riesgos se revisará al menos anualmente y siempre 
que se produzcan cambios significativos o incidentes graves. 
 

  PREVENCIÓN, DETECCIÓN, RESPUESTA Y RECUPERACIÓN 
CENER implementa un proceso integral que abarca la prevención de incidentes, la 
detección temprana de anomalías, la respuesta ágil para contener y resolver los 
incidentes y la recuperación de los servicios afectados. Se designa un punto de contacto 
para la coordinación con el CCN-CERT y otros organismos. 
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  LÍNEAS DE DEFENSA 
La estrategia de seguridad se diseña e implementa mediante múltiples capas 
(organizativas, físicas y lógicas), de forma que el fallo de una capa no comprometa el 
conjunto del sistema, se gane tiempo para una reacción adecuada y se minimice el 
impacto final. 
 

  VIGILANCIA CONTINUA Y REEVALUACIÓN PERIÓDICA 
CENER implementa medios de monitorización continua para detectar actividades o 
comportamientos anómalos, así como procesos de evaluación periódica del estado de 
seguridad de los activos. Las medidas de seguridad se reevalúan y actualizan para 
adecuarse a la evolución de los riesgos. 
 

  SEGURIDAD POR DEFECTO Y DESDE EL DISEÑO 
Los sistemas deben diseñarse y configurarse para garantizar la seguridad por defecto, 
proporcionando únicamente la funcionalidad mínima necesaria. Una utilización insegura 
debe requerir, en todo caso, un acto consciente por parte del usuario. 
 

  DIFERENCIACIÓN DE RESPONSABILIDADES 
Las funciones del Responsable de Seguridad y del Responsable del Sistema estarán 
diferenciadas. Se nombrarán, al menos, los roles de Responsable de la Información, 
Responsable del Servicio, Responsable de Seguridad y Responsable del Sistema. 
 

  PROPORCIONALIDAD 
El establecimiento de medidas de protección, detección y recuperación será proporcional 
a los potenciales riesgos y a la criticidad y valor de la información y los servicios 
afectados. 
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  MEJORA CONTINUA 
Las medidas de seguridad se reevaluarán y actualizarán periódicamente. La seguridad de 
la información será atendida, revisada y auditada por personal cualificado y dedicado. 
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6.  MARCO NORMATIVO 
El marco normativo en el que se desarrollan las actividades de CENER, en particular la 
prestación de sus servicios y el tratamiento de la información, está integrado por las 
siguientes normas principales: 
 

 NORMATIVA EN MATERIA DE SEGURIDAD DE LA INFORMACIÓN Y 
CIBERSEGURIDAD 

• Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional 
de Seguridad (ENS). 

• Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de 
diciembre de 2022, relativa a medidas destinadas a garantizar un elevado nivel 
común de ciberseguridad en toda la Unión (Directiva NIS2-SRI2). 

 

 NORMATIVA EN MATERIA DE PROTECCIÓN DE DATOS 
• Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril 

de 2016, relativo a la protección de las personas físicas en lo que respecta al 
tratamiento de datos personales (RGPD). 

• Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales (LOPDGDD). 

 

 OTRAS NORMAS APLICABLES 
• Demás normas sectoriales, contractuales o de otro rango que resulten aplicables 

a CENER en razón de sus actividades o de los servicios que presta. 
 
Nota: El marco normativo ampliado y actualizado se mantiene en un documento de 
referencia independiente (A.01-Legislacion y normativa aplicable), sujeto a revisión anual, 
con el fin de evitar referencias a legislación derogada en los documentos de política. 
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7.  ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
De conformidad con lo establecido en el RD 311/2022 y las pautas de la Guía CCN-STIC-
801 sobre Responsabilidades y Funciones en el ENS, CENER designa los roles de 
seguridad que se describen a continuación y constituye el Comité de Seguridad de la 
Información como órgano colegiado de dirección y supervisión. 
 

 RESUMEN DE ROLES 

 

Rol Función principal 

Responsable de la Información 
(RINF) 

Responsable de los requisitos de seguridad de la información 
tratada y de la aceptación del riesgo residual. 

Responsable del Servicio 
(RSERV) 

Responsable de los requisitos de seguridad de los servicios 
prestados y de la aceptación del riesgo residual sobre los 
mismos. 

Responsable de Seguridad 
(RSEG) 

Determina las decisiones para satisfacer los requisitos de 
seguridad. Ejerce de Secretario del Comité de Seguridad, 
asume las funciones en materia de protección de datos y 
actúa como punto de contacto con el CCN-CERT. 

Responsable del Sistema (RSIS) 
Desarrolla, opera y mantiene los sistemas de información 
durante todo su ciclo de vida. . 

Comité de Seguridad de la 
Información 

Órgano colegiado de decisión y supervisión en materia de 
seguridad. Constituido formalmente mediante acta.  

 
Las designaciones nominales de los titulares de los roles identificados en esta sección 
constan en el Acta de Constitución del Comité de Seguridad de la Información, documento 
de clasificación “DE USO INTERNO” custodiado por el Responsable de Seguridad. La 
presente Política hace referencia exclusivamente a los roles con carácter funcional, sin 
incluir nombres de personas.  
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 RESPONSABLE DE LA INFORMACIÓN (RINF) 
Serán funciones del Responsable de la Información: 

• Establecer los requisitos de seguridad aplicables a la información que gestiona 
(niveles de seguridad de la información), dentro del marco del Anexo I del RD 
311/2022. 

• Dictaminar sobre los derechos de acceso a la información. 
• Aceptar los niveles de riesgo residual que afectan a la información. 
• Comunicar al Responsable de Seguridad cualquier variación relevante respecto a 

la información bajo su responsabilidad. 
• Asumir la responsabilidad última del uso que se haga de la información y de su 

protección. 
 

 RESPONSABLE DEL SERVICIO (RSERV) 
Serán funciones del Responsable del Servicio: 

• Establecer los requisitos de seguridad de los servicios prestados (niveles de 
seguridad de los servicios), dentro del marco del Anexo I del RD 311/2022. 

• Dictaminar sobre los derechos de acceso a los servicios. 
• Aceptar los niveles de riesgo residual que afectan a los servicios. 
• Comunicar al Responsable de Seguridad cualquier variación relevante en los 

servicios bajo su responsabilidad. 
 

 RESPONSABLE DE SEGURIDAD (RSEG) 
El Responsable de Seguridad es la figura central de la gestión de la seguridad en CENER. 
Sus funciones incluyen: 

• Mantener y verificar el nivel adecuado de seguridad de la información y de los 
servicios prestados. 

• Promover la formación y concienciación en materia de seguridad. 
• Supervisar la elaboración del análisis de riesgos, la Declaración de Aplicabilidad y 

la documentación del sistema. 
• Asesorar en la determinación de la categoría del sistema, en colaboración con el 

RSIS y el Comité de Seguridad. 
• Participar en la elaboración e implantación de los planes de mejora y de 

continuidad. 
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• Gestionar las revisiones internas y externas y los procesos de certificación. 
• Elaborar y proponer para aprobación las políticas, normas y procedimientos de 

seguridad. 
• Actuar como Secretario del Comité de Seguridad de la Información: convocar 

reuniones, preparar el orden del día, elaborar actas y ejecutar los acuerdos 
adoptados. 

• Constituirse como punto de contacto con el CCN-CERT y otras autoridades 
competentes en materia de ciberseguridad. 

• Notificar sin dilación indebida los incidentes con impacto significativo al CCN-
CERT y demás organismos de control. 

 
El Responsable de Seguridad debe contar con acceso directo a los niveles directivos. 
 

 RESPONSABLE DEL SISTEMA (RSIS) 
Serán funciones del Responsable del Sistema: 

• Operar y mantener los sistemas de información durante todo su ciclo de vida, 
elaborando los procedimientos operativos necesarios. 

• Definir la topología y la gestión del sistema, estableciendo los criterios de uso y 
los servicios disponibles. 

• Suspender el acceso a información o la prestación de servicios cuando se 
detecten deficiencias graves de seguridad, dando cuenta inmediata al RSEG. 

• Asegurarse de que las medidas de seguridad se integran adecuadamente en el 
marco general. 

• Coordinar las funciones del administrador de seguridad del sistema: gestión del 
hardware y software de seguridad, gestión de autorizaciones y privilegios, 
monitorización de la actividad y auditoría técnica. 

• Supervisar instalaciones, modificaciones y mejoras para asegurar que la 
seguridad no queda comprometida. 

• Informar al RSEG de cualquier anomalía, compromiso o vulnerabilidad detectada. 
• Colaborar en la investigación y resolución de incidentes de seguridad. 
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 FUNCIONES DEL RESPONSABLE DE SEGURIDAD EN MATERIA DE 
PROTECCIÓN DE DATOS 

CENER ha evaluado la necesidad de designar un Delegado de Protección de Datos (DPD) 
en los términos del artículo 37 del RGPD, concluyendo que dicha designación no resulta 
obligatoria en función de la naturaleza de los tratamientos realizados. En consecuencia, 
las funciones de supervisión en materia de protección de datos son asumidas por el 
Responsable de Seguridad, quien: 

• Informa y asesora a CENER y a los responsables del tratamiento sobre las 
obligaciones derivadas de la normativa de protección de datos. 

• Supervisa el cumplimiento de las políticas internas en materia de protección de 
datos. 

• Asesora sobre la necesidad de realizar Evaluaciones de Impacto en la Protección 
de Datos (EIPD) y supervisa su aplicación cuando corresponda. 

• Actúa como punto de contacto con la Agencia Española de Protección de Datos 
ante cualquier requerimiento. 

• Coordina la respuesta ante brechas de seguridad que impliquen datos 
personales, integrándola con el procedimiento general de gestión de incidentes. 

 

 COMITÉ DE SEGURIDAD DE LA INFORMACIÓN 
El Comité de Seguridad de la Información es el órgano colegiado de máxima decisión y 
supervisión en materia de seguridad de la información en CENER. Ha sido constituido 
formalmente mediante Acta de Constitución del Comité de Seguridad de la Información, 
que recoge la designación nominal de sus integrantes y tiene clasificación “DE USO 
INTERNO”. 
 

 COMPOSICIÓN 

El Comité está integrado por los titulares de los siguientes roles, con las designaciones 
nominales recogidas en el Acta de Constitución (“DE USO INTERNO”): 

• Responsable de la Información. 
• Responsable del Servicio. 
• Responsable de Seguridad — ejerce como Secretario del Comité. 
• Responsable del Sistema. 
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Podrán asistir a las sesiones, a invitación de cualquier miembro, otros responsables o 
asesores cuya presencia se considere necesaria en razón de los asuntos a tratar, con voz 
pero sin voto. 
 

 FUNCIONES 

• Atender las inquietudes de la Alta Dirección e informar regularmente del estado 
de la seguridad. 

• Aprobar la Política de Seguridad de la Información y la documentación normativa 
de nivel 2 y 3. 

• Elaborar la estrategia de evolución en materia de seguridad de la información. 
• Promover la realización de auditorías periódicas ENS y RGPD. 
• Resolver los conflictos de responsabilidad entre los diferentes roles, elevando los 

casos que excedan su autoridad. 
• Aprobar y coordinar las propuestas sobre niveles de seguridad de la información 

y los servicios. 
• Realizar seguimiento de los riesgos residuales y de la gestión de incidentes. 
• Coordinar los esfuerzos de las diferentes áreas para evitar duplicidades y asegurar 

la coherencia con la estrategia de seguridad. 
• Proponer planes de mejora con su dotación presupuestaria. 

 

 PERIODICIDAD Y TOMA DE DECISIONES 

El Comité se reunirá, con carácter ordinario, al menos una vez al año. Podrá reunirse con 
carácter extraordinario por razones de urgencia. Las reuniones serán convocadas por el 
responsable de seguridad en su función de Secretario, a iniciativa propia o por mayoría 
de los miembros permanentes. Las decisiones se adoptarán por consenso de los 
miembros permanentes. El Secretario levantará acta de cada reunión. 
 

 DESIGNACIÓN, RENOVACIÓN Y RESOLUCIÓN DE CONFLICTOS 
La constitución del Comité de Seguridad de la Información y la designación nominal de 
sus integrantes se formalizó mediante Acta de Constitución. Los roles se revisan 
anualmente. Las bajas o modificaciones se formalizan mediante acta de modificación 
suscrita por el Director General y son comunicadas al Comité. En caso de conflicto entre 
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responsables, prevalecerá la decisión del Comité de Seguridad; los casos que excedan su 
autoridad se elevarán al Director General. 
 
El Acta de Constitución del Comité de Seguridad, con las designaciones nominales 
vigentes, tiene clasificación “DE USO INTERNO” y es custodiada por el Responsable de 
Seguridad. Los cambios de titular no requieren la revisión formal de la presente Política. 
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8. TRATAMIENTO DE DATOS PERSONALES 
CENER trata datos de carácter personal según se describe en el Registro de Actividades 
del Tratamiento, custodiado por el responsable de seguridad. Para dichos tratamientos 
se aplicarán en todo momento las disposiciones del RGPD y la LOPDGDD. 
 
El Responsable de Seguridad supervisa la conformidad de los tratamientos y asesora en 
la realización de las Evaluaciones de Impacto en la Protección de Datos (EIPD) cuando 
sean preceptivas. El análisis de riesgos para la protección de datos se coordinará con el 
análisis de riesgos ENS, de forma que los planes de tratamiento sean coherentes entre 
sí. 
 
Se realizará una revisión anual del análisis de riesgos de protección de datos. CENER 
mantendrá su Política de Privacidad actualizada y disponible en la Intranet corporativa. 
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9. GESTIÓN DE RIESGOS 
Todos los sistemas de información sujetos a esta Política deberán ser objeto de un 
análisis de riesgos que evalúe las amenazas y los riesgos a los que están expuestos. El 
proceso de gestión de riesgos comprenderá las siguientes fases: 
 

• Categorización de los sistemas conforme al Anexo I del RD 311/2022. 
• Análisis de riesgos mediante metodología reconocida (MAGERIT u otra 

equivalente aprobada por el CCN). 
• Selección de medidas de seguridad conforme al Anexo II del RD 311/2022, 

proporcionales a los riesgos identificados. 
• Elaboración de la Declaración de Aplicabilidad por el Responsable de Seguridad. 
• Tratamiento del riesgo residual, cuya aceptación corresponde a los Responsables 

de la Información y los Servicios. 
 
El análisis de riesgos se repetirá: 
 

• Al menos una vez al año. 
• Cuando se modifiquen significativamente los servicios prestados o la información 

manejada. 
• Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades 

graves. 
• Cuando se produzcan modificaciones relevantes en el análisis de riesgos de 

protección de datos. 
 
El Comité de Seguridad dinamizará la disponibilidad de recursos para atender las 
necesidades de seguridad y promoverá inversiones de carácter horizontal. Los riesgos en 
materia de protección de datos serán coordinados con el análisis de riesgos ENS por el 
Responsable de Seguridad. 
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10. OBLIGACIONES DEL PERSONAL 
Todas las personas comprendidas en el ámbito de aplicación de esta Política tienen la 
obligación de conocerla y cumplirla, así como las normas, procedimientos e instrucciones 
técnicas que la desarrollan. El incumplimiento manifiesto podrá acarrear las medidas 
disciplinarias previstas en la normativa laboral vigente y, en su caso, las responsabilidades 
legales correspondientes. 
 

 CONCIENCIACIÓN Y FORMACIÓN 
Todo el personal recibirá, al menos una vez al año, sesiones de concienciación en materia 
de seguridad de la información y protección de datos. Se establecerá un programa de 
concienciación continua, prestando especial atención al personal de nueva 
incorporación. 
 
Las personas con responsabilidad en el uso, operación o administración de sistemas TIC 
recibirán formación específica para el manejo seguro de los sistemas antes de asumir 
dicha responsabilidad, ya sea por primera asignación o por cambio de puesto. La 
formación será proporcional a las responsabilidades de cada puesto. 
 

 DEBERES BÁSICOS DEL USUARIO 
• Cumplir la Política de Seguridad de la Información y las normativas y 

procedimientos derivados. 
• Proteger y custodiar la información de CENER, evitando su revelación, 

modificación, borrado o destrucción no autorizados. 
• Utilizar los sistemas de información únicamente para los fines autorizados. 
• Notificar de inmediato al Responsable de Seguridad cualquier incidente o 

sospecha de incidente de seguridad. 
• Mantener la confidencialidad de sus credenciales de acceso y no cederlas a 

terceros. 
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11. GESTIÓN DE INCIDENTES DE SEGURIDAD 
CENER dispondrá de un procedimiento documentado para la gestión ágil de los eventos 
e incidentes de seguridad que supongan una amenaza para la información o los servicios. 
Este procedimiento se integrará con los relativos a incidentes de otras normativas 
sectoriales aplicables —incluida la protección de datos personales— para coordinar la 
respuesta desde los distintos enfoques y comunicar sin dilaciones indebidas a los 
organismos de control pertinentes (CCN-CERT, autoridades de protección de datos, 
Fuerzas y Cuerpos de Seguridad del Estado o juzgados, según proceda). 
 
De conformidad con el artículo 36 del RD 311/2022, CENER notificará al CCN-CERT los 
incidentes que tengan un impacto significativo en la seguridad de la información o los 
servicios prestados, en función de la categoría de los sistemas afectados. 
 
El Responsable de Seguridad actuará como punto de contacto especializado para la 
coordinación con el CCN-CERT y como canal de comunicación con la autoridad 
competente. 
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12. TERCERAS PARTES 
Cuando CENER preste servicios a otras entidades o maneje información de terceros, les 
hará partícipes de esta Política de Seguridad. Se establecerán canales para el reporte y la 
coordinación entre los respectivos Comités de Seguridad y procedimientos de actuación 
ante incidentes. 
 
Cuando CENER utilice servicios de terceros o les ceda información, les hará partícipes de 
esta Política y de la normativa de seguridad aplicable. En la contratación de prestadores 
de servicios TIC o en la adquisición de productos, se tendrá en cuenta la obligación del 
adjudicatario de cumplir con el ENS. Los contratos incluirán cláusulas específicas de 
seguridad y protección de datos. 
 
En la adquisición de servicios en la nube se tendrán en cuenta los requisitos del Anexo II 
del RD 311/2022 y las guías de desarrollo del CCN. 
 
Los terceros quedarán sujetos a las obligaciones de esta normativa, pudiendo desarrollar 
sus propios procedimientos operativos para satisfacerla. CENER podrá supervisar su 
cumplimiento o solicitar evidencias, incluso mediante auditorías de segunda o tercera 
parte. 
 
Cuando algún aspecto de esta Política no pueda ser satisfecho por un tercero, el 
Responsable de Seguridad emitirá un informe de riesgos que deberá ser aprobado por 
los Responsables de la Información y los Servicios afectados antes del inicio de la 
contratación. 
 
Cuando CENER adquiera, desarrolle o implante sistemas de Inteligencia Artificial, se 
estará sujeto a la normativa interna sobre sistemas de inteligencia artificial y además se 
deberá cumplir con la normativa vigente. 
 
  



 SGSI-CENER  

Sistema de Gestión de la Seguridad de la Información 
 01.00.- POLÍTICA GENERAL DE SEGURIDAD DE CENER.DOCX 
 Fecha: 12/01/2026  Página 23 de 25 

 

 01.00.- Política General de Seguridad de CENER  Pág 23 de 25

 

2
8
/
0
4
/
2
0
2
6
 
–
 
1
1
:
1
1
 

O
r
i
g
i
n
a
l
 
F
i
r
m
a
d
o
 
e
l
e
c
t
r
ó
n
i
c
a
m
e
n
t
e
 

13.  DESARROLLO DE LA POLÍTICA: ESTRUCTURA 
DOCUMENTAL 

La presente Política de Seguridad de la Información será complementada por 
documentos de rango inferior que la desarrollan y concretan. La estructura documental 
del sistema de seguridad de CENER se articula en tres niveles: 
 

• Nivel 1 — Política de Seguridad de la Información: constituido por el presente 
documento. Aprobado por el Director General. Revisión al menos anual. 

• Nivel 2 — Normativas y políticas generales de seguridad: documentos que 
concretan la Política e indican el uso correcto y los requisitos de seguridad de 
aspectos específicos (p. ej.: uso de dispositivos móviles, contraseñas, clasificación 
de la información, gestión de accesos). Aprobados por el Comité de Seguridad y 
publicados en la intranet. Serán documentos clasificados como de uso interno. 

• Nivel 3 — Procedimientos operativos de seguridad, guías e instrucciones técnicas: 
documentos que determinan las acciones o tareas a realizar en el desempeño de 
un proceso. Aprobados por el Responsable de Seguridad, estos documentos 
tendrán acceso restringido a los grupos de usuarios a quienes apliquen. 

• ANEXOS – documentos adicionales, insturcciones de referencia o auxiliares.  
 

 
Corresponde al Comité de Seguridad de la Información la revisión anual de la Política y 
el mantenimiento de toda la documentación de seguridad. La Política y la normativa 
derivada serán conocidas y estarán a disposición de todo el personal en la Intranet 
corporativa. 
 
La presente Política complementa la Política de Privacidad de CENER en materia de 
protección de datos. 
 
  



 SGSI-CENER  

Sistema de Gestión de la Seguridad de la Información 
 01.00.- POLÍTICA GENERAL DE SEGURIDAD DE CENER.DOCX 
 Fecha: 12/01/2026  Página 24 de 25 

 

 01.00.- Política General de Seguridad de CENER  Pág 24 de 25

 

2
8
/
0
4
/
2
0
2
6
 
–
 
1
1
:
1
1
 

O
r
i
g
i
n
a
l
 
F
i
r
m
a
d
o
 
e
l
e
c
t
r
ó
n
i
c
a
m
e
n
t
e
 

14.  MEJORA CONTINUA 
La gestión de la seguridad de la información es un proceso sujeto a permanente 
actualización. Los cambios en la organización, las amenazas, las tecnologías y la 
legislación exigen la actualización continua de los sistemas de seguridad. A tal efecto, 
CENER implantará un proceso permanente de mejora continua que comprenderá, entre 
otras acciones: 
 

• Revisión anual de la Política de Seguridad de la Información. 
• Revisión de los servicios e información y su categorización. 
• Ejecución anual del análisis de riesgos. 
• Realización de auditorías internas al menos cada dos años y externas con 

periodicidad conforme al ENS. 
• Revisión y actualización de las medidas de seguridad. 
• Revisión y actualización de normas y procedimientos. 
• Seguimiento de los indicadores de seguridad y del cuadro de mando ENS. 

 
El Responsable de Seguridad convocará al Comité de Seguridad al menos anualmente 
para evaluar el proceso de mejora continua, revisar el estado del sistema y adoptar las 
medidas correctoras necesarias. 
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15. APROBACIÓN Y ENTRADA EN VIGOR 
Esta Política de Seguridad de la Información ha sido aprobada por la Dirección General de CENER, 
a propuesta del Comité de Seguridad de la Información, y será efectiva desde la fecha de su 
aprobación hasta que sea reemplazada por una versión posterior. 

La presente Política deroga todas las versiones anteriores de la Política General de Seguridad de 
CENER y es de obligado cumplimiento para toda la organización desde el día siguiente a su 
aprobación. 

Será revisada por el Comité de Seguridad de la Información a intervalos planificados que no 
podrán exceder un año, o siempre que se produzcan cambios significativos en la organización, en 
el marco normativo o en el entorno de amenazas. 

 
 
 

 
En Pamplona a     . 

 
 
 
 
 
 
 
 
 
 

Director General de CENER 

 


